Einrichtung eines Zugangs mit einer HBCI-Chipkarte bei der Commerzbank

Schritt 1: Rufen Sie in Bank X den Meniipunkt Ablage/Neue Kontenmappe auf. Es
erscheint dieser Dialog:

Kontomappen-Assistent

Willkommen bei Bank X!

Sie haben Bank X zum ersten Mal gestartet oder mochten

eine neue Kontenmappe anlegen. Dieser Assistent hilft lhnen
bei der Einrichtung einer Kontenmappe.

| Abbrechen | Zuriick

Klicken Sie auf ,Weiter".

Es erscheint folgender Dialog, in dem Sie ,Eine neue Kontenmappe und einen HBCI-
Zugang auswabhlen.

Kontomappen-Assistent

Was mochten Sie einrichten?

O Eine neue Kontenmappe ohne Konto

Es wird nur eine neuen Kontenmappe erzeugt. Konten kdnnen Sie
anschlieBend mit dem Menipunkt "Bearbeiten/Neues Konto" bzw.

im Kontolisten-Dialog (Meniipunkt “Berabeiten/Kontenliste") neu
einrichten.

O Eine neue Kontenmappe und ein Konto

Der Assistent erzeugt eine neue Kontenmappe und 6ffnet den
Kontenlisten-Dialog, so dass Sie anschlieRend gleich ein neues
Konto anlegen kénnen.

@ Eine neue Kontenmappe und einen HBCl-Zugang

Der Assistent erzeugt eine neue Kontenmappe. Anschliefend
wird der HBCI-Assistent gestartet. Dort haben Sie die Mdglichkeit
alle HBCI-Konten erzeugen zu lassen.

| Abbrechen | | Zurick | [ Weiter |

Klicken Sie auf ,Weiter".




Es erscheint folgender Hinweis:

Kontenmappe wurde erzeugt

lhre Kontenmappe wurde erzeugt. Nehmen Sie jetzt noch lhre
personlichen Einstellungen vor (Meni "Bearbeiten/
Kontenmappeneinstellungen”) bzw. legen Sie ein Konto an.

Wenn Sie die Option mit HBCI-Zugang gewahlt haben, wird im
Anschluf® der HBCI-Assistent gestartet.

Abbrechen

Klicken Sie auf ,,OK".
Danach erscheint dieser Hinweis:

Willkommen zum HBCI-Assistenten

Dieser Assistent hilft Ihnen bei der Einrichtung eines HBCI-
Kontos in Bank X. Sie konnen hier HBCI-Konten mit PIN/TAN
(auch iTAN), Sicherheitsmedium und DDV-Chipkarten
einrichten.

Abbrechen | Zuriick | m

Klicken Sie auf ,Weiter"“.



Geben Sie die Bankleitzahl lhrer Bank ein.

Bitte geben Sie die Bankleitzahl lhrer Bank ein:

BLZ: 167240039 |

Abbrechen

Klicken Sie auf ,Weiter"“.
Stellen Sie ,HBCI mit Chipkarte“ ein.

Waihlen Sie die Art des HBCI-Kontos aus:

(_JHBCI mit PIN/TAN

Wenn Sie PIN/TAN basiertes HBCI verwenden, bendtigen Sie eine
TAN-Liste. Bei einigen Banken missen Sie beim ersten Login auch
eine neue PIN vergeben.

'_' HBCI mit Diskette/CD bzw. Sicherheitsmedium

Wenn Sie fur dieses Geldinstitut das erste Konto einrichten, dann
Sie mussen noch einen offentlichen Schlissel generieren. Halten
Sie dazu den Ini-Brief lhrer Bank und das Sicherheitsmedium
bereit.

(*) HBCI mit Chipkarte

Bitte halten Sie lhre Chipkarte fiir dieses Konto und die PIN dafir
bereit.

|| Vorgaben des Assistenten ignorieren

(zurice ) (i

Klicken Sie auf ,Weiter"“.



Stellen Sie ,Klasse 2: PIN direkt am Leser eingeben (empfohlen) ein.

HBCI Assistent

Bitte legen Sie lhre Chipkarte in folgenden Leser ein:
Kartenleser: | REINER SCT cyberjack RFID komfort... + |

(_JKlasse 1: PIN am Rechner eingeben
Sie geben Ihre Karten-PIN ganz normal am Rechner ein und kénnen
diese auch Uber den Schlisselbund verwalten.

(¢)Klasse 2: PIN direkt am Leser eingeben (empfohlen)

Wenn lhr Kartenleser eine eigene Tastatur besitzt, missen Sie die
PIN direkt am Leser eingeben. Die PIN verldsst dann den Leser
niemals und kann auch nicht abgefangen werden. Diese Méglichkeit
ist sehr sicher. Sollte Ihr Leser dies nicht unterstiitzen, wird
automatisch die Sicherheitsklasse 1 verwendet.

| Abbrechen | | Zurick | | Weiter |

Sollte kein Kartenleser angezeigt werden, stellen Sie sicher, dass Sie einen geeigneten
Leser verwenden und den aktuellen Treiber installiert haben. Der Leser sollte direkt am
Rechner angeschlossen sein und nicht an der Tastatur oder einem USB-Hub.

Sollte es im Verlaufe der Einrichtung zu einem Fehler bei der PIN-Eingabe kommen, lohnt
sich auch ein Versuch, hier ,Klasse 1: PIN am Rechner eingeben® einzustellen und dann
die PIN nicht am Lesergerat, sondern auf der Tastatur des Rechners einzugeben.

Weitere Hinweise zu Probleme mit Kartenlesern finden Sie am Ende des Dokument.

Klicken Sie auf ,Weiter".
Geben Sie die PIN fur die Chipkarte ein. Diese sollte als sechsstellige Zahl auf der Karte
aufgedruckt sein.

e\

=/ Me die PIN fuer diese

Chipkarte ein.

Zum Schlisselbund hinzufligen

' Abbrechen | [ OK ]




Wenn Sie die Karte das erst Mal verwenden, kann es sein, dass als nachstes die
Transport-PIN in eine eigene PIN geé&ndert werden muss. Ob das nétig ist, hangt vom
Kartentyp ab und sollte von Bank X automatisch erkannt werden.

PIN-Anderung notwendig!

Bei dieser Karte mussen Sie zuerst eine glltige PIN
vergeben. Bitte geben Sie zuerst die Transport-PIN ein
(Diese besteht meist aus den letzten 5 Stellen der
aufgedruckten Kartennummer), anschlieRend miissen

Sie diese PIN jetzt andern. Die neue PIN muss

mindestens 6 Stellen besitzen.

Klicken Sie auf OK. Es erscheint erneut ein Dialog, der Sie zur Eingabe der Transport-PIN
auffordert:

&e erneut die Transport-PIN

fuer diese Chipkarte ein.

Zum Schlusselbund hinzufligen

| Abbrechen | [ OK |




Geben Sie eine neue PIN ein und bestétigen Sie diese noch einmal bei ,Wiederholung*.

Bitte geben Sie eine PIN ein:
PIN: ‘loooo.o

Wiederholung: [u....

Diese PIN wird fur den Zugang zu lhrer Chipkarte
verwendet. Wenn Sie diese PIN vergessen,
kénnen Sie keine HBCI-Bankgeschifte mehr mit
den betroffenen Konten durchfihren.

| Abbrechen | [ OK |

ist sehr sicher. Sollte Ihr Leser dies nicht unterstiitzen, wird
automatisch die Sicherheitsklasse 1 verwendet.

Abbrechen

Klicken Sie auf ,Weiter"“.

Es erscheint eine Liste aller Bankverbindungen, die auf der Karte vorhanden ist. Wenn die
Karte neu ist, ist die Liste leer.

~ HBCI Assistent . o—

Bitte wahlen Sie die passende Bankverbindung aus:

Name BLZ Benutzerkennung

Auf der Chipkarte befinden sich keine Bankverbindungen.
Sie mussen die Daten auf den folgenden Seiten eingeben.
Beim Beenden das HBCl-Assistenten werden diese Daten
dann auf Ihre Chipkarte geschrieben.

(Zurick | [EwWeiter)

Klicken Sie auf ,Weiter“.



Es wird die HBCI-Version angezeigt.

l . HBCI Assistent ‘ |

Bitte wihlen Sie die HBCI-Version aus:
Version: = 3.00 =

Wenn Sie nicht wissen, welche Version |hre Bank unterstitzt, verwenden
Sie bitte die Version 2.20. Falls Sie eine falsche Version auswahlen, kann
es zu Problemen beim Abgleich kommen.

Abbrechen [ Zurick J [ Weiter |

Es sollte 3.00 angezeigt werden. Das ist korrekt, klicken Sie auf ,Weiter*.

Es muss die URL des Bankrechners eingegeben werden. Geben Sie
»hbci.commerzbank.de® ein.

- HBCI Assistent : |

Geben Sie die URL des HBCI-Rechners an:

URL: [hbci.commerzbank.de

Wenn Bank X Ihnen oben eine URL vorschlagt, sollten Sie diese nur
andern, wenn Sie sicher sind, dass die von Bank X vorgeschlagene URL
nicht korrekt ist.

URLs fiir HBCI PIN/TAN miissen die Form "https://..." haben. Also z.B.
“https:/ /www.meinebank.de/hbci/PinTanServlet".

URLs fiir HBCI mit Sicherheitsmedium (CD oder Chipkarte) haben die
Form "aa.bb.cc....", ohne "https:" vorneweg. Also z.B.
“hbci.meinebank.de". Alternativ kann die Adresse in diesem Fall auch als
numerische IP-Adresse angegeben werden, also z.B. "192.20.23.10".

Abbrechen | Zurick | | Weiter |

Klicken Sie auf ,Weiter"“.



Geben Sie Ihre Benutzerkennung und Kunden-ID (das gleiche wie die Benutzerkennung)
ein:

bl BCLAS S ISt oDt e w———

Bitte geben Sie lhre Benutzerkennung und Kunden-ID ein:

|
Benutzerkennung: 4

Die Benutzerkennung wird lhnen von Ihrer Bank meist im Ini-Brief
mitgeteilt.

Kunden-ID:

Die Kunden-ID kann zusitzlich zum Login und PIN von lhrer Bank
verwendet werden. Wenn Sie von lhrer Bank keine Kunden-ID erhalten
haben, so lassen Sie dieses Feld leer.

Wenn Sie nicht wissen, was Sie hier eintragen mussen, dann lassen Sie
das Feld auch leer. Oftmals wird die Kunden-ID nicht benétigt.

. Abbrechen | [ Zuruck J [—Weiter]

Klicken Sie auf ,Weiter".

Es erscheint ein Dialog mit der HBCI-Bankleitzahl. Diese sollte stimmen.

s EIBCLASSistent s w——

Bitte geben Sie die HBCI-Bankleitzahl an:
BLZ: | 67240039 |

Normalerweise mussen Sie die oben eingetragene BLZ lhrer Bank nicht
andern. Einige Banken verlangen beim HBCI-Banking jedoch die Angabe
einer besonderen BLZ. Bitte erfragen Sie diese Information bei Ihrem
Geldinstitut.

| Abbrechen | | Zurick | [ Weiter |

Klicken Sie auf ,Weiter”.



Es erscheint ein Hinweis, dass nun die Bankverbindungsdaten auf die Karte geschrieben
werden:

Neue Bankverbindungsdaten angelegt!

Die von |hnen eingegeben Daten werden jetzt auf die
Karte geschrieben.

| Abbrechen | | Schreiben |

Klicken Sie auf ,Schreiben”.

Danach werden Sie aufgefordert, Ihre PIN einzugeben.

T NES— __HBCI Assistent

_ PIN eingeben

Bitte geben Sie jetzt die PIN am Kartenleser ein!

'-\I/,

Verbleibende Restzeit: 10s ,.\:

T KIasse 2T PINTdirekt am Leser eingeben (empronten)

Wenn lhr Kartenleser eine eigene Tastatur besitzt, missen Sie die
PIN direkt am Leser eingeben. Die PIN verldsst dann den Leser
niemals und kann auch nicht abgefangen werden. Diese Méglichkeit
ist sehr sicher. Sollte Ihr Leser dies nicht unterstiitzen, wird
automatisch die Sicherheitsklasse 1 verwendet.

 Abbrechen | | Zurick | | Weiter |

Sollten beim Schreiben auf die Karte Fehlermeldungen auftauchen, versuchen Sie den
ganzen Vorgang noch einmal mit der Einstellung ,Klasse 1: PIN am Rechner eingeben®.



Danach werden Sie aufgefordert, den 6ffentlichen Schliissel der Bank zu bestimmen.
Fordern Sie diesen immer elektronisch an.

l HBCI Assistent

Offentlichen Schliissel der Bank bestimmen:

(e) 6ffentlichen Schliissel elektronisch anfordern

Bei dieser Option fordert Bank X anschlieRend den Schlissel
von der Bank an und berechnet einen Hash-Wert, den Sie
mit dem aus dem Ini-Brief ihrer Bank vergleichen missen

() offentlichen Schliissel aus einer Datei lesen

Der Schitssel muB sich in einer Datei befinden, die Sie von
lhrer Bank erhalten haben.

Sicherheitsprofil: = RDH-5 =

Andern Sie den hier eingestellten Wert nur, wenn Probleme
bei der Ermittlung der Schliissel der Bank bzw. bei der
Ubermittlung Ihrer Schliissel auftreten oder die Bank lhnen
das verwendete Sicherheitsprofil explizit mitgeteilt hat.

Abbrechen | | Zurick | [ Weiter |

Es wird ein Dialog mit den Hash-Werten des 6ffentlichen Schllissels der Bank angezeigt.
Vergleichen Sie diese mit denen auf dem INI-Brief der Bank oder auf der Webseite.

l HBCI Assistent

Hashwert des 6ffentlichen Schliissels:

B8 E4 69 A4 A7 FC E9 42 BA 3E
23 9F D3 E9 6C 8E 2D 01 CA ED

Vergleichen Sie den oben berechneten Hashwert mit dem,
den Sie von lhrem Geldinstitut (z.B. per Ini-Brief) erhalten
haben.

Sollten die beiden Hashwerte nicht tibereinstimmen, so
kontaktieren Sie bitte Ihr Geldinstitut und brechen den
Kontoabgleich aus Sicherheitsgriinden ab!

| Abbrechen | | Zurick | | Weiter |




Im néchsten Schritt knnen Sie bei einen Ini-Brief erzeugen:

__HBCI Assistent

Private Schliissel:

() Ini-Brief erzeugen und Schliissel an die Bank iibermitteln

Wenn Sie die Karte das erste Mal verwenden, miissen Sie
einen Ini-Brief erzeugen und diesen Brief an die Bank
schicken. Ihre Schliussel werden dabei elektronisch von
Bank X an die Bank Ubermittelt.

() bereits existierenden Schliissel verwenden

Haben Sie die Schliissel bereits an Ihre Bank gesendet,
ist ein Ini-Brief nicht mehr notwendig.

. Abbrechen | [ Zuruck ] [—Weiter«]

Klicken Sie auf ,Weiter”.

Es erscheint ein Hinweis, dass nun die nétigen Informationen an die Bank gesendet
werden:

__HBCI Assistent

Kontoeinrichtung abgeschlossen:

Die Einrichtung lhres HBCI-Kontos ist jetzt abgeschlossen.
Wenn Sie einen existierenden Schllssel gewahlt haben, so
wird dieser anschlieBend gedffnet und verwendet, andernfalls
mussen Sie noch einen Ini-Brief unterschreiben und an |hr
Celdinstitut weiterleiten.

Wenn Sie jetzt auf OK driicken, sendet Bank X alle
notwendigen Informationen online an lhr Geldinstitut und
erzeugt wenn notig einen Ini-Brief, den Sie ausdrucken
miussen.

Wenn Sie "Abbrechen” wahlen, werden keine Daten mit dem
Celdinstitut ausgetauscht und Sie kénnen die Einrichtung des
Kontos jederzeit wiederholen.

. Abbrechen | | Zurick | [ oK |

Klicken Sie auf ,,OK".



Sie werden aufgefordert, Ihre PIN einzugeben:

PIN eingeben

Bitte geben Sie jetzt die PIN am Kartenleser ein!

nv

Verbleibende Restzeit: 10s

Danach sollte der Hinweis kommen, dass die Schllssel erfolgreich gesendet wurden:

Schlissel erfolgreich gesendet.

Ihr Schlissel wurde erfolgreich an ihre Bank gesendet.
Bitte reichen Sie auch den Ini-Brief dort ein. Wenn der
HBCI-Zugang von lhrer Bank freigeschaltet wurde, rufen

Sie bitte den HBCl-Assistenten erneut auf, lhr Zugang

wird dann komplettiert.

Danach sollte der Ini-Brief gedruckt werden, den Sie unterschrieben zur Bank bringen
mussen, damit diese |hre erzeugten Schlissel freischaltet.



Sobald das geschehen ist, rufen Sie den Menupunkt ,,Online/HBCI-Zugang einrichten® auf.
Es erscheint folgender Hinweis:

Der HBCI-Zugang bei der Bank 67240039
wurde noch nicht k tialisiert!

Bei diesem Zugang wurden lhre Schlissel an die Bank gesendet. Wenn
Sie den Ini-brief an Ihre Bank geschickt haben und der Zugang von der
Bank bereits freigeschaltet wurde, kdnnen Sie ihn jetzt fertigstellen.

| Anderen Zugang einrichten | | Zugang fertigstellen |

Klicken Sie auf ,Zugang fertigstellen®.
Es erscheint eine Liste aller Konten, die bei der Bank zu dieser Benutzerkennung
hinterlegt sind.

8 0.0 HBCI-Konto auswéhlen

Bitte markieren Sie die Konten, die Sie in |hrer Kontenmappe anlegen
mochten. Wenn es sich um ein Depot-Konto handelt, markieren Sie die
entsprechende Option:

Erzeugen Depot Name Kontonummer Unterkontomerkmal
4 ) Kontokorrent b EUR100

| Abbrechen | | Konten anlegen |

Setzen Sie bei jedem Konto, das Sie in der Kontenmappe anlegen wollen, einen Haken in
der Spalte ,Erzeugen® und in der Spalte ,Depot” nur dann einen Haken, wenn es sich bei
dem Konto wirklich um ein Aktiendepot handelt. Klicken Sie dann auf ,Konten anlegen®.
Danach mussen Sie noch einmal Ihre PIN eingeben:

PIN eingeben

Bitte geben Sie jetzt die PIN am Kartenleser ein!

KU

Verbleibende Restzeit: 8s

"




Wenn es Probleme mit einem Kartenleser der Firma Reiner SCT gibt

Es kénnte sein, dass es sich um einen zu alten Kartenleser handelt, der von den neuen
Treibern von Reiner SCT nicht mehr unterstitzt wird.

Rufen Sie hierzu mal im Apfel-Menti "Uber diesen Mac" auf und dort "Weitere
Informationen”. Dann klicken Sie auf "Systembericht".

Schauen Sie bei USB nach, was als Produkt-ID angezeigt wird.

¥V Hardware USB-Ceratebaum
ATA ¥ USB-Bus
Audio (Integriert) Apple Internal Keyboard /Trackpad
Bluetooth IR-Empfanger
Brennen von Medien ¥ USB-Bus
Diagnose
Drucker V¥ BRCM2046 Hub

Ethernet-Karten Bluetooth-USB-Host-Controller
Fibre-Channel ¥ USB-Hochgeschwindigkeits-Bus
FireWire Integrierte iSight-Kamera
Crafik/Monitore USB-Hochgeschwindigkeits-Bus
Hardware-RAID

Kartenleser cyberjack e-com(a):
PCl-Karten
Parallel-SCSI Produkt-1D: 0x0400
SAS Hers}eller—ID: 0x0c4b
; Version: 0,01
Serial-ATA Seriennummer: 8188117463

Speicher Ceschwindigkeit: Bis zu 12 MBit/s
Stromversorgung ?ersée"e"io gei(;‘é;)%%o i
tandort-ID: X
REEEIDeE Verfligbare Stromstarke (mA): 500
USB Erforderliche Stromstarke (mA): 96
¥ Netzwerk

Wenn dort ein kleinerer Wert als 0x0400 erscheint, dann ist der Kartenleser zu alt.
Wenn Sie Zugriff auf einen Windows-Rechner haben, kénnen Sie noch versuchen, die
Firmware zu aktualisieren.

http://www.reiner-sct.com/content/view/158

Wenn das nicht geht, kbnnen Sie auch noch die alten Kartentreiber verwenden (NICHT die
TIGER-Version des Installers verwenden):
http://support.reiner-sct.de/downloads/MAC/CyberJdack%20Installer%203.4.4b1.dmg


http://www.reiner-sct.com/content/view/158
http://www.reiner-sct.com/content/view/158

